Le chiffrement
de César

Lors de ses batailles, 'lempereur romain Jules César cryptait les messages qu'il
envoyait a ses généraux.

Sa méthode consistait a décaler les lettres de trois rangs plus loin dans l'alphabet.
Ainsi le A devient D, B devient E, C devient F et ainsi de suite.

Cette méthode de cryptage est appelée chiffrement de César, ou Code César.

Pour crypter et décrypter le message, il est pratique d'écrire l'alphabet normal
avec, en dessous, un alphabet décalé de 3 lettres.

ABCDEFGHITRLANOPQ@ RS TUVWXRYZ
ABCDEFGHI TR LANOPQ@ RS TUVWXYEZ

Ainsi, on a directement la correspondance, entre l'alphabet du
et l'alphabet du

devient

Pour prendre en compte aussi les dernieres lettres de l'alphabet, il est plus
judicieux de représenté l'alphabet sur un anneau.

X

La roue de César
GDB N

L pe

Pour décrypter, il suffit de décaler les lettres dans l'autre sens.




D'autres "code de César"

Si l'on utilise toujours le méme code, les ennemis risque d'en découvrir le principe.
Il faut donc en changer de temps en temps.

Par exemple, au lieu de décaler les lettres de 3 rangs, on peut les décaler de 4, de
5 ou de 20 rangs. On peut aussi inverser les alphabets:le A secodeen Z,le B
en Y, etc.

On peut aussi utiliser une "clé". La clé, c'est un mot que l'on va choisir et inscrire au
début de l'alphabet codé. Ensuite, on écrira les autres lettres de l'alphabet, sans
réutiliser celle du mot-clé.

Avec le clé " SIMON ", " CLEOPATRE " se crypte en "MGNKLSTQN ".

Il est possible de decider d'un autre déclassement de lettre. Les plus connues
dont ceux qui se cachent sous les mots de code suivants:

"AVOCAT": A vautK!
"HERVE": R égale V
"HELENE ": L égale N
"PAYS GRECS ": P égale Y
"DEESSE":D égale S
"IDEE":1 égale D

Le plus simple reste d'utiliser ses propres initiales.

Ce cryptage est tres faible et peut facilement étre craqué a l'aide de ces
quelques algorithmes en Python.

Cryptage Décryptage
det -EES-ﬂn‘_Chi'F'Fn‘E_ﬂlil[::{Jk]: def cesar attaque(mot):
return (x+k)%2E for k in range(2&);
printicesar_chiffre_mot(mot,-k))
det cesar_dechiffre nbix,k): return None

return (x-k)%26

det cesar chiffre motimot,k):
mot crypte=[]
for lettre in mot:
nb = ord(lettre)-&5
nb_crypte = cesar_chiffre_nbinb,k)
lettre_crypte = chrinb_crypte+s3)
mot _crypte.append(lettre crypte)
mot_crypte = "', join{mot_crypte)
returnimot_crypte)



Le chiffrement
de Vigenere

Le chiffrement de Vigenére est un systéeme de chiffrement dans lequel une méme
lettre du message clair peut, suivant sa position , étre remplacéee par des lettres
différentes, contrairement au chiffrement de César (qu'il utilise cependant).

Pour crypter et décrypter le message, il faut obligatoirement une clé.

Clé qui se présente sous la forme, d'un mot, d'une phrase, ou d'une suite de
nombres. Nombres qui correspondent au rang de chaque lettre dans l'alphabet.

Attention, il y a 26 lettres, les nombres vont donc de O a 25!

On commence par regrouper les lettres par des blocs de la longueur de la clé.

Par exemple, on souhaite crypter la phrase suivante avec une clé de longueur 4.
devient

(les espaces sont purement indicatifs, dans la premiere phrase, ils séparent les
mots, dans la seconde, ils séparent les blocs)

On applique ensuite un chiffrement de César, dont le décalage dépend du rang
de la lettre dans le bloc.

Si on choisit comme clé (3;1; 5; 2) alors pour le premier bloc " "
- un décalage de 3 pour C donne ',
- un décalage de 1 pour E donne -,
- un décalage de S pour le premier T donne V,
- un décalage de 2 pour le deuxieme T donne

Ainsi " " devient " " On remarque que deux méme lettres ne sont pas
cryptées par la méme lettre.

On réepete ensuite le méme procedé pour chaque bloc.



Pour le décryptage :

On procede exactement de la méme facon pour décrypter le message en
décalant les lettres dans l'autre sens.

Pour crypter et décrypter une phrase avec cette méthode, on peut utiliser la table
de Vigenere :
Lettre en clair

A/BIC/IDIEIFIGH I JIKILMNOPQRSTUVWXY/Z

Lettre de la clé| Lettres chiffréees (au croisement de la colonne Lettre en clair et de la ligne Letire de ia clg)

A A/BICID E/IFIGIH|I|J|/K|LIM|N|O|P|Q|R|S|T|UV|W X Y|Z
B BICJDIE|F|G/H|I|J K|LM|N PQ RIS TUVWX Y ZA
C CIDJEfF|IG/H|I |J K|ILIMN O PIQIR S TUVWXY|Z A B
D DIECFIGH|I|JKILIMNIOPIQR|STUVWX|Y ZAB|C
E EIFIGIHIT|J KILIMNOPQR| S TUVWXY| ZABC|D
F FIGH I J|IKILIMNOPQR|SITUVWXY ZAB| CD|E
G GIH|I|J/KILIMN|OIPIQR|S T|IUVWX| Y Z/ABCDEF
H Hi I JKILIMNOPIQIR|S TIUVWXY|ZIAIBCD|EF G
I | [ JIKILIMN|O|IPIQ RS TUVWXY ZABCDE|FGH
J J KILIMNOPQIR| S TUVIWXY ZABCD|EIFGH|I
K KILMNOPQRSITUVWXY ZIAIB|CDEFIGH IT|J
L LIMNOPQR|SITIUUVWXY ZABCDEFGHI|JK
M MNOPQR|STIUVIWX|Y ZABCDEF GH|I|JK|L
M N|OIPIQIR|S|T|U|V WX ZIA|B|CIDIE|F|G|H|T|J|K|L[M
O OPQR/SITIUVIWX|Y ZABCIDEIF|IG/H|I|J|K|L/M|N
P PIQR|ST|U VWX Z ABCIDEF GIH| T J KILIMN O
Q QRS TUVIWX ZIABCDE|FGH|I|J/KILIMNO|P
R RIS TIUVIWX Y ZIAIBEICDE|FIGIHI|J/KILIMN|O/P|Q
S S| TIUIVW X ZIAIBIC/IDIE|IFIGH|I|J K LMNOPQIR
T TIUVIWX|Y ZIAIB|C/DEFIGH/IJ KILMN|OIPQR|S
U Uvwx Y| lZIA/B/CIDIE/FGIH|T|J KILIMN|OPIQR|S|T
v VIW XY ZIA|B|/C/DIEIFIGIHI|J|KILIMN|OPQR|S TU
W W XY ZAB|ICIDE/FIGIH|T|J|/KILIMN/O|PIQR|S|T/U|V
X XY ZIAB|C|DE|IF|GIH|T|J|K|LIM N|OG|P|Q|R|S|T|U VW
Y Y ZABCDIEF|GIH|I | MiNIOIP|Q|R|S|T|U|V WX
i ZIA|BICID|E|F|G|H|T|J KILIMNOP QRS TUWVWXY

Pour chaque lettre en clair, on sélectionne la colonne correspondante et pour une
lettre de la cle, on sélectionne la ligne adéquate, puis au croisement de la ligne et
de la colonne, on trouve la lettre chiffrée.

Avec notre exemple, pour le C, on se place dans la colonne C, puis ligne D (de
rang 3) : on obtient bien la lettre

Pour décrypter, on fait le procédé inverse, on commence par la ligne, on identifie
la lettre chiffrée, et on vient lire la colonne correspondante.



